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RESUMO

Este estudo teve como objetivo analisar a maneira como individuos envolvidos
com a criminalidade possam ser identificados de forma que em caso de reincidéncia
de ato ilicito possa ser facilmente reconhecido. E também em ocorréncias onde o
individuo infrator ciente de seu ato infracional se passa por um parente ou pessoa de
sua convivéncia. A identificacdo proposta utiliza a tecnologia como um facilitador e
traz novas perspectivas sobre meios de identificacdo e até mesmo uma melhor

protegcao para a sociedade.

Palavras-chave: Tecnologia; Identificacdo; Biometria; Reconhecimento Facial,
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1. INTRODUGAO

A criminalidade nos centros urbanos e até mesmo em zonas rurais esta cada
vez mais epidémica e atinge cada vez mais numeros estarrecedores. Em se tratando
de Brasil, ha uma grande debilidade na prevengao primaria o que consequentemente
faz com que haja uma grande necessidade da prevengao secundaria.

Uma vez que a prevengao secundaria € elemento presente no cotidiano das
pessoas que residem em nosso pais, ha uma necessidade de identificar os envolvidos
nas praticas delituosas. A policia judiciaria possui meios de coleta de tragos de
impressodes digitais e tais impressdes podem ser analisadas e comparadas para trazer
a luz da situacdo quem sao os autores do ilicito.

Uma outra forma que a sociedade encontrou para identificar os transgressores
€ a instalagao de sistemas de monitoramento com sensores de movimento e cameras
com resolugbdes cada vez melhores. Munidos de tais tecnologias e aliadas a um
sistema de identificacdo se torna viavel o reconhecimento e eventual prisdo dos
criminosos.

No entanto tais meios sdo pouco utilizados dada ao grande numero de
ocorréncias que poderiam ser facilmente elucidados com a correta colheita de
impressdes digitais ou mesmo conseguir em tempo habil as imagens capturadas por
cameras de seguranga haja visto que estas possuem um espaco limitado de
armazenamento o reduz o tempo para retiradas das imagens.

Ha necessidade também de se criar um treinamento dado o elevado numero
de servidores publicos que ndo demonstram habilidades na hora de utilizar de
recursos tecnoldgicos. Por vezes € necessario que a policia aguarde a chegada de
um técnico responsavel pelo sistema de seguranga pelo simples fato de estes serem
0s unicos habilitados ao acesso nos equipamentos de gravagéao.

Outro problema enfrentado pela policia na hora de identificar algum individuo &
a falta de porte de documentos. Uma possivel solugdo que se tornou um problema é
a identificacao através das impressdes digitais. Tal problema ocorre desde a falta de
recursos que o estado oferece para a policia para a aquisicao de equipamentos que
podem auxiliar na identificacdo dos criminosos até mesmo individuos que poderiam
ser facilmente identificados nao fossem suas digitas estarem comprometidas seja pelo

trabalho manual que exercem ou pelo uso excessivo de drogas.



Meios de identificagdo ja estdo disponiveis a um baixo custo ou mesmo de
forma gratuita seja pela aplicacdo de softwares livres ou aparelhos que gragas a
constante evolugcdo da tecnologia ficam cada dia mais acessiveis até mesmo em
dispositivos moveis com Smartfones ou Tablets.

Além dos dispositivos € vital a implantacao de sistemas que permitam cruzar
estes dados e consequentemente que possa apontar um suspeito ou mesmo o autor
das praticas criminosas. Elemento que se faz imprescindivel € o uso de um banco de
dados unificado que possa permitir o acesso a informagdo até mesmo nos mais
remotos municipios e que a inclusao de dados possa também auxiliar a policia que
atua nos grandes centros urbanos.

A policia civil de Minas Gerais, detentora do DEPARTAMENTO DE TRANSITO
possui um banco de dados de todos os condutores devidamente habilitados, mas
algumas destas informagbdes nao estdo disponiveis como uma forma de buscar
potenciais suspeitos ou autores. Um exemplo disto é o acesso ao cadastro das
impressdes digitais que fica com seu acesso limitado a consulta de condutores, mas
que néo é utilizado na comparagao de um crime de homicidio por exemplo. Caso haja
alguma suspeita o material colhido na cena de crime deve ser encaminhado para a
capital mineira e deve-se aguardar os resultados, fato este que onera tempo na
investigacao.

Outro problema enfrentado ¢é a falta de uma base de dados com o cadastro da
deteccao facial pessoas envolvidas com o crime. Em casos em que ha uma captura
de imagens nos sistemas de seguranga a policia tem que contar com a sorte para
localizar o individuo. Por vezes a imagem do infrator € divulgada em aplicativos de
comunicagéao instantdnea de modo a repassar a informagéo para o caso de algum
policial ja conhecer o individuo. Caso seja um individuo que n&o pertence ao municipio
em que esta atuando a policia tem que contar novamente com o acaso para encontrar
com este individuo nas ruas enquanto esta atuando na cidade, pois, uma vez que este

finalizar a pratica criminosa e sair da cidade ficara quase que inviavel a sua captura.
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2. REVISAO DE LITERATURA

O investigado possui o direito de nao ter a identificag&o criminal constatada em
certiddes ou atestados enquanto nao transitar em julgado a sentenga condenatéria,
ressalvada as requisigdes do juiz, Ministério Publico e autoridade policial, que sao
autoridades publicas ligadas a persecucgao penal e para estas ndo ha reserva de sigilo,
no exercicio da funcéo.

Havera possibilidade de o investigado requerer a retirada da identificagdo
criminal dos autos nas hipoteses previstas no art. 7° da Lei 12.037/09:

No caso de nao oferecimento da denuncia, sua rejeicdao, ou absolvigdo, é
facultado ao indiciado ou ao réu, apdés o arquivamento definitivo do inquérito, ou
transito em julgado da sentenga, requerer a retirada da identificagao fotografica do
inquérito ou processo, desde que apresente provas de sua identificagao civil.

A identificacao dos individuos através da descricao facial € de extrema utilidade
dado os avangos tecnoldgicos que permitem tal feito. Uma vez que esses dados
estiverem disponiveis em uma base de dados, esses poderao servir para comparagao
e consequente identificacdo do sujeito, como explica BRAGA (2013, p.57).

O reconhecimento de faces é muito dindmico uma vez que o processo de
identificacdo de individuos, além de ser uma técnica ndo invasiva e bastante aceita
pela sociedade, faz com que ndo haja longos periodos de espera. Outro fator que
otimiza este procedimento é a capacidade processual dos computadores que esta a
cada geragao mais potente.

“O reconhecimento de pessoas pode ser providéncia prévia
ao indiciamento e a identificacdo criminal. A primeira € meio de
prova, submetida a rito previsto no Codigo de Processo Penal. A
segunda medida é ato administrativo que sé pode ser emitido por
autoridade policial, consistente na atribuicdo da autoria de um
delito a alguém. A ultima providéncia € o conjunto de atos de
coleta de dados, bem como de processos datiloscopico e
fotografico para o fim de individualizar uma pessoa indiciada em
inquérito policial. (ROQUE, TAVORA, ALENCAR, 2016, p.878)".
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Todo cidadao ao nascer tem o direito a um nome que ira o acompanhar ao
longo de sua vida. Este nome estara vinculado a sua identificagdo como individuo
perante a sociedade e assim sera conhecido.

No que tange a identificagdo criminal apontada na primeira parte do artigo 6°,
VIIl do Cddigo de Processo Penal, ndo pode ser a diligéncia tratada de forma isolada
em relacédo ao processamento datiloscopico, como explica Rangel (2014, p.171) que
a identificagao criminal podera ser realizada por trés métodos:

a) ldentificagao fotografica
b) identificagcao datiloscopica;
c) coleta de material biologico para obtengao de perfil genético.
Tal identificacdo depende primordialmente de leis que permitam a colheita de

material para armazenamento e posterior analise.

3. OBJETIVOS

Este estudo tem por objetivo descrever a metodologia utilizada para
desenvolvimento de sistema que permita a integracédo de informagdes armazenadas
em um banco de dados de pessoas que sdo conduzidas a 12 DELEGACIA REGIONAL
DE POLICIA DE LAVRAS e sua regionadas com informagdes coletadas a partir de um
leitor biométrico para identificagao datiloscopica bem como o de reconhecimento de
padroes faciais. O Sistema foi desenvolvido baseado nas necessidades apresentadas
no cotidiano de policiais civis e demais servidores que atuam no ramo de seguranga

publica e tem de agir na apuragao de praticas criminosas.

4. METODOLOGIA

Para alcancar os objetivos da implantagdo do sistema de cadastro dos
conduzidos a 12 Delegacia Regional de Policia Civil de Lavras foi realizada uma
descricdo do meétodo de desenvolvimento e utilizagdo para que seja apresentado ao
final, um tutorial relativo a elaboracdo e implementagdo da tecnologia de

reconhecimento de individuos conduzidos a Delegacia de Policia Civil.
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5. RESULTADOS

Durante o periodo de Margo de 2017 a Novembro de 2018 foi elaborado e
desenvolvido um sistema de cadastro de dados com integragdo ao cadastro
biométrico e reconhecimento facial que pode ser acessado pelos servidores
vinculados a segurancga publica que atuam na 12 Delegacia Regional de Policia Civil
de Lavras.

As informacgdes ali armazenadas tendem a suprir a busca de informagdes
previamente cadastradas. O Sistema também esta disponibilizado para as delegacias
regionadas que ficam localizadas em cidades circunvizinhas a cidade de Lavras e que
ha ocorréncias de crimes praticados pelos mesmo envolvidos, facilitando assim sua
identificacao.

Uma consequéncia desse resultado € que houve uma otimizagdo no tempo
gasto para realizar consultas as informacdées dos envolvidos e este tempo que
anteriormente era gasto em consultas pode ser empregado em outros inquéritos
policiais dando assim maior celeridade as investigagdes. O resultado da insergéo do
sistema possibilitou o cadastro de individuos que sdo conduzidos a 12 Delegacia
Regional de Policia Civil de Lavras e suas regionadas.

Uma vez que o individuo é cadastrado no sistema, suas digitais sdo colhidas e
a imagem de seu rosto € padronizada ha uma gama enorme de eventos em que o
sistema pode vir a ser util na elucidacdo de crimes. Podemos citar casos de vitimas
que por medo de ficaram proximas de seus algozes podem pelo sistema analisar as

fotos ali contidas e apontar os suspeitos ou mesmo autores de praticas criminosas.
6. CONSIDERACOES GERAIS

No presente estudo, verificou-se a necessidade de melhorias nos métodos de
identificacdo de suspeitos das praticas delitivas. Os sistemas atualmente utilizados
por si s6 sao limitados e demandam de um grande tempo dos responsaveis pela
segurancga publica. Tal tempo poderia ser aplicado na resolugdo de outras praticas

criminosas e também pra reduzir o 6nus gerado para os cofres publicos.



13

Demonstrou-se, que existem meios e métodos que possibilitam a otimizacao
da identificagdo dos suspeitos de modo a n&o gerar um grande custo e ainda assim
ser efetivo em seus resultados.

Constatou-se ainda que os métodos podem ser amplamente divulgados e

conectar uma grande regidao tornando assim a area de atuagado das forgcas de
segurancga publica mais céleres na solugédo dos crimes.
Porém, vale destacar que, de acordo com o PL n. 3.722/12, a populagdo néo esta
indistintamente armada, ja que é um dever do Estado proteger o cidadao, cabe ao
cidadao procurar um meio de se proteger. Para tal pode-se utilizar sistemas de
monitoramento e uma vez que o cidadao torna-se vitima as imagens captadas serao
vinculadas ao sistema da seguranga publica e a identificagdo do autor da prtica
criminal podera ser mais facilmente localizado e processado penalmente.

Diante dos apontamentos doutrinarios e jurisprudenciais realizados para a
edicdo deste estudo, € pertinente estabelecer as possibilidades em que podem ser
realizadas as investigagdes criminais em caso de recusa a participar da identificagcao
criminal. A possibilidade da identificacdo criminal ser realizada mesmo contra a
vontade daquele que sera identificado deve prevalecer, desde que fundamentada nas
hipoteses legais, ora estudas, principalmente no que tange as hipoteses de
identificacdo datiloscopica e fotografica, utilizando-se inclusive a forga, de forma
moderada, se necessario, pois como afirmado anteriormente, existe previsao
constitucional que permite esta atuacdo e caso nido se permitisse a identificagao
constitucionalmente estabelecida, haveria um contrassenso, uma vez que a propria lei
afirma que pode ser estabelecida determinagdo judicial para realizacdo de
identificacdo criminal, de forma semelhante envolvendo direitos da personalidade

como a intimidade, a interceptacao telefénica, mandado de busca e apreenséo e etc.
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7. ANEXOS

Para a coleta das impressdes digitais a policia civil de Lavras dispdem de um
leitor biométrico que é conectado ao computador. Uma vez que o leitor esta
operacional o conduzido posiciona os dedos, um de cada vez, para que as digitais
possam ser colhidas. A imagem obtida é armazenada no banco de dados de um

servidor local que armazena as informagdes do conduzido.

7.1 MANIPULAGAO DOS DADOS

A manipulagdo dos dados, ou seja, insergao e exclusao, é feita em maquinas
cliente. No entanto a escrita na base de dados se da no lado do servidor. A linguagem
adotada é a linguagem PHP e as informagdes que trafegam até o servidor, ali séo
processadas e devolvidas para a maquina cliente em linguagem HTML. Assim as

informagdes transmitidas ficam restritas ao servidor. (Figura 1)

oy o
s 4 FlEgBiE E
i |\Z X € v b anm

3 -
e e I D TN

Figura 1 - Computador utilizado para o acesso ao sistema. Fonte: Foto tirada pelo
autor em (2019)
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7.2 LINGUAGEM DE PROGRAMAGAO

As linguagens de programagao adotadas requerem apenas um editor de texto
simples. Os codigos foram escritos seguindo a logica de programagao baseadas na
necessidade de cada informacgao que € inserida na base de dados.

7.3 CADASTRO

As pessoas que sao conduzidas a Delegacia Regional de Policia Civil de Lavras,
comumente pela Policia Militar sdo levados a uma sala em que seus dados s&o
conferidos e apds a confirmagéo dos mesmos sao inseridos em uma base de dados
modelada baseada na necessidade dos investigadores responsaveis pela apuragao

dos crimes ocorridos em Lavras e Regido. (Figura 2)

192.168.179.253/xampp/ criminals_/listarD

Figura 2 - Captura de tela do sistema com alguns individuos devidamente

cadastrados. Fonte: Captura de tela tirada pelo autor em (2019)
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7.4 BASE DE DADOS

A base de dados foi modelada com a utilizagdo de um servidor, ou seja, um
computador configurado para armazenar os dados. A configuragdo se deu com o uso
de um SISTEMA GERENCIADO DE BANCO DE DADOS(SGBD). O computador
utilizado como servidor também foi configurado para que as demais maquinas que
compdéem a rede de computadores utilizados na DELEGACIA REGIONAL DE
POLICIA CIVIL DE LAVRAS possam acessar os dados. A configuragcado é feita
diretamente no servidor através do uso de terminais de comandos. A base de dados
foi instalada em um computador com o sistema operacional UBUNTU instalado. Tal
sistema operacional foi escolhido por permitir uma maior segurancga e estabilidade dos
dados que ali estdo armazenados. A exibicdo dos dados armazenados se da no

navegador e é exibido em forma de uma pagina WEB. (Figura 3).

¥/ Cadastro @ Visualizar ﬂﬁ Localizar H_Gréﬁco { Alterar f’ Incluir  €) SAIR %] Backup
29:56

CODIGO: 788
DADOS PESSOAIS:

- s
NOME: - ADICIONAR FOTO
SEXO: Feminino -
IDENTIDADE DE GENERO: Nao Declarado lk
MAE:

PAI:
Nascimento: DIGITAL | EOTO PERFIL | SINAIS |
Falecimento: 00/00/0000 REDS ENVOLVIDO
RG:
SECRETARIA ESTADO DA SEGURANCA PUBLICA *
CPF: |- Polegar direito

-
END. RESIDENCIAL: |- Indicador direito
Endereco: Rua - ¢
Bairro:
Estado: Minas Gerais I-Medio direito
Cidade: Lavras

|- Anelar direito

NATURALIDADE -
Estado: Minas Gerais ? X
Cidade: Lavras |- Mindinho direito
DADOS COMPLEMENTARES |- Polegar esquerdo
Altura: £
Estado Civil: Divorciado(a)  Indicador esquerdo
Escolaridade: Ensino Medio Completo
Olhos Castanho &
Cutis Parda |- Medio esquerdo
Cabelo: Castanho - Liso -
Alcunha: |- Anelar esquerdo
Profissao: RECEPCIONISTA
Telefone: 2
Obs: |- Mindinho esquerdo

Figura 3 - Captura de tela da ficha de pessoa conduzida a delegacia de Policia

Civil de Lavras. Fonte: Captura de tela tirada pelo autor em (2019)

7.5 ACESSO AOS DADOS
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O acesso aos dados se da por meio de computadores denominados estacdes
ou maquinas clientes. Para que os dados possam ser acessados o usuario deve abrir
um programa de computador denominado navegado ou browser. Uma vez que o
navegador esta operativo basta o usuario digitar na barra de enderegcos o endereco
IP vinculado ao servidor de dados. O numero IP nada mais € que um numero atribuido
as maquinas que fazem parte de uma mesma rede de computadores de maneira a
poder identifica-los. Cada numero deve ser inserido de forma a ndo se repetir em

maquinas que pertengam a mesma rede.

7.6 COLETA DAS DIGITAIS

As impressdes digitais sao colhidas com o uso de um leitor biométrico adquirido
pela DELEGACIA REGIONAL DE POLICIA CIVIL DE LAVRAS. Cada dedo das
pessoas € posicionado sobre o vidro do leitor e a leitura da digital é feita. Uma vez que
e feita a leitura da impresséo digital a imagem resultante € armazenada no computador
em que a leitura foi realizada e posteriormente enviada para o servidor de dados. O
envio para o servidor de dados consiste em acessar o cadastro do individuo e vincular
cada imagem capturada ao cadastro do mesmo. (Figura 4).

As minucias servem de paréametro para a maioria dos algoritmos que comparam
impressdes digitais e ndo se alteram ao longo da vida da pessoa, a ndo ser que o
dedo sofra danos que comprometam a integridade da epiderme As peculiaridades da
impressao digital sdo extraidas por um leitor de impressao digital e armazenadas,
podendo haver, dessa maneira, comparacéao (VIGLIAZZI, 2006).

_;\.,\\ c-:\
\\\

Figura 4 - Impresséo digital colhida na Delegacia Regional de Policia Civil de Lavras.
Fonte: (23/01/2019, Leonardo Thiago).
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A comunicagao com o leitor biométrico é submetida ao servidor da aplicagcéo
através de um formulario que ocorre através de bibliotecas que devem ser instaladas
na maquina cliente como explica GRIAULI (2009)

Em alguns casos a leitura biométrica se torna inviavel o que torna necessario a

utilizagéo de outros meios de se identificar os individuos. (Figura 5 e Figura 6).

Figura 5 - Mao Direita de usuario de substancia analoga a CRACK, conduzido a
delegacia de Policia Civil de Lavras.

Fonte: Foto tirada pelo autor em (2019)

Figura 6 - Polegar Direito de usuario de substancia analoga a CRACK conduzido a

delegacia de Policia Civil de Lavras
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Fonte: Foto tirada pelo autor em (2019)

Tais Situagdes ocorrem frequentemente em individuos que possuem lesdes

que dificultam ou mesmo impossibilitam a leitura biométrica. (Figura 7 e Figura 8).

Figura 7 - Foto capturada do polegar esquerdo de usuario de substancia analoga a
CRACK, conduzido a delegacia de Policia Civil de Lavras

Fonte: Foto tirada pelo autor em (2019)

Figura 8 — Foto capturada da mao esquerda de usuario de substancia analoga a
CRACK, conduzido a delegacia de Policia Civil de Lavras

Fonte: Foto tirada pelo autor em (2019)
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Além da impossibilidade de coleta de impressdes digitais por ferimentos
causados aos dedos dos individuos, ha também casos em que estes individuos
apresentam deformidades nas m&os como perda parcial ou integral dos dedos ou
apresentam casos de polidactilia, que é a presenca de dedos além dos comumente

encontrados na populagao. (Figura 9)

Figura 9 - Foto capturada de individuo com perda parcial de seu dedo anelar por
acidente, conduzido a delegacia de Policia Civil de Lavras

Fonte: Foto tirada pelo autor em (2019)

Dados os problemas na leitura de algumas impressdes digitais o
reconhecimento facial se torna extremamente interessante haja visto que os
equipamentos para captura de imagens melhoram sua qualidade e estao disponiveis

em larga escala no mercado.

7.7 RECONHECIMENTO FACIAL

O Reconhecimento facial consiste em captar um pequeno video,
podendo ser capturado por telefone celular, através de uma webcam (cadmera para
computador) e em seguida os FRAMES (Imagens que compdem o video) s&o
extraidos. Durante a gravagao do video algumas perguntas sao feitas ao conduzido
para que este faca alteragdes em suas expressdes faciais. As alteracbes nas
expressoes faciais sdo importantes para que o software de reconhecimento facial

possa identifica-lo em diferentes situagdes na analise das imagens.
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Os FRAMES séo inseridos na base de dados e o software de reconhecimento
facial para a integrar tais informagdes para comparagdes futuras.

O algoritmo do reconhecimento facial detecta as minucias das expressodes
faciais e as transforma em uma sequéncia codificada para posterior comparacao e

assim detectar qual o individuo esta sendo analisado (Figura 10 e Figura 11).

Figura 10 - Teste de deteccdo Facial com reconhecimento colhida por 1 dos
desenvolvedores do sistema utilizado na Delegacia Regional de Policia Civil de

Lavras. Fonte: Elaborada pelo colaborador do sistema (2019).
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File "Trainner.py"”, line 25, in <module>
recognizer.train(faces,np.array(Ids))
cv2.error: /build/opencv-L2vuMj/opencv-3.2.0+dfsg/contrib/modules/face/s
faces.cpp:346: error: (-210) Empty training data was given. You'll need
n one sample to learn a model. in function train

root@leonardo-US41II1: /home/leonardo/Area de Trabalho/FaceRecognization#
Detecgao.py

numero de identificaeeo: 2

OpenCV Erro Unsupported format or combination of formats (Empty traini
was given. You'll need more than one sample to learn a model.) in train,

fuilld/opencv-L2vuM]j/opencv-3.2.0+dfsg/contrib/modules/face/src/1lbph_face
fne 346
Traceback (most recent call last)

File "Trainner.py"”, line 25, in <module>

recognizer.train(faces,np.array(Ids))

cv2.erro /build/opencv-L2vuM]j/opencv-3.2.0+dfsg/contrib/modules/face/«
faces.cpp:346: error: (-210) Empty training data was given. You'll need
n one sample to learn a model. in function train

root@leonardo-US41111: /home/leonardo/Area de Trabalho/FaceRecognization#
Detecgdo.py
numero de identificaeeo: 3

Figura 11 - Teste de detecgéo Facial de 1 dos desenvolvedores do sistema. Fonte:

Foto tirada pelo autor em (2019)
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