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RESUMO

Introdugdo: A Lei Geral de Protecdo de Dados (LGPD) (13.709/2018) tem
como principal proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da pessoa natural. A LGPD veio para organizar e sistematizar
a coleta e armazenamento de dados, de forma a garantir a seguranca dos dados
sensiveis e pessoais dos titulares destes dados. Objetivo: O intuito da presente
monografia é estudar a adequacao da LGPD ao do Instituto Nacional do Seguro Social
(INSS) e conforme o desenvolver do trabalho e os conhecimentos adquiridos utiliza-
la como um refor¢o aos dados coletados e armazenados pelo INSS. Resultados:
Existe uma relagdo entre os bancos e o INSS, tendo em vista que a maioria das
fraudes ou vazamento de dados acontecem diretamente usando os bancos como
intermediarios para o fim delituoso, tendo em vista a relacdo mencionada neste
resumo. Para isso é necessario, utilizarmos a Lei como instrumento que se adeque
da melhor forma na protecédo dos dados, vendo pontos positivos e negativos da Lei,
exclusivamente no que cabe ao INSS para que seja feito o levantamento de hipéteses
visando o melhoramento do dispositivo ou ampliar a forma com que o ente publico
garanta a seguranca de seus beneficiarios. Metodologia: A pesquisa foi estruturada
na metodologia de revisao bibliografica, com a exposicdo de artigos dos principais
autores do tema, bem como jurisprudéncias e doutrinas. Conclusao: Conclui-se,
portanto, que apos a andlise das diretrizes, dispositivos legais existentes na LGPD e
a relacdo de com INSS, trardo diversos beneficios a seguranca dos dados dos
beneficiarios, além disso trara maior fiscalizacdo bem como mitigacdo do assédio

causados pelos bancos.

Palavras-chave: LPGD, Privacidade, INSS, Tratamento de Dados, ANPD



ABSTRACT

Introduction: The General Data Protection Law (LGPD) (13.709/2018) primarily
aims to protect the fundamental rights of freedom and privacy and the free
development of the natural person. The LGPD was created to organize and
systematize the collectionand storage of data, ensuring the security of sensitive and
personal data of their holders. Objective: The purpose of this monograph is to study
the adequacy of the LGPD to the National Institute of Social Security (INSS) and, as
the work develops andknowledge is acquired, to use it as reinforcement for the data
collected and stored bythe INSS. Results: There is a relationship between banks
and the INSS, considering that most frauds or data leaks occur directly using banks
as intermediaries for illicit purposes, given the relationship mentioned in this
summary. Therefore, it is necessaryto use the Law as an instrument that best fits data
protection, analyzing the positive and negative points of the Law, exclusively
concerning the INSS, to hypothesize improvements to the device or expand the way
the public entity ensures the security of its beneficiaries. Methodology: The research
was structured on the methodology of bibliographic review, with the presentation of
articles by the main authors on the subject, as well as jurisprudence and doctrines.
Conclusion: It is concluded, therefore, that after analyzing the guidelines, existing
legal provisions in the LGPD, and the relationship with the INSS, various benefits will
be brought to the security of the beneficiaries' data. Moreover, it will bring greater

oversight as well as mitigate harassment caused by banks.

Keywords: LGPD, Privacy, INSS, Data Processing, ANPD
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1 INTRODUCAO

A presente pesquisa dispde sobre a LGPD e suas aplicabilidades na seguranca
dos dados pessoais dos segurados do INSS. Portanto, para isso sera explorado os
conceitos de protecdo de dados e a partir de uma revisao bibliogréafica, sera feito uma
analise dos desafios enfrentados pela LGPD e os direitos dos titulares envolvidos.

O objetivo principal geral é verificar a aplicacdo da Lei acima mencionada como
um instrumento aprimorador da seguranca dos dados, bem como garantir o respeito
aos principios constitucionais, da privacidade, do livre desenvolvimento da
personalidade da pessoa natural.

Em relacdo a metodologia usada, a exposicdo de conceitos e principios
garantidos tanto pela Lei, quanto Constituicdo Federal de 1988, seréo os norteadores
para uma compreensao da importancia da seguranca de dados dos titulares.

O procedimento adotado coletar esses dados € preponderantemente
bibliografico e meios praticos de realizacdo do tratamento e armazenamentos de
dados. Para isso, sera usado leituras académicas, a Lei vigente e exemplos praticos
para atingir o objetivo esperado.

Para isso, o trabalho sera divido em trés tépicos. Sendo o primeiro uma
exposicado da Lei Geral de Protecdo de Dados, Lei n® 13.709/18 e seus desafios
existentes na implementacdo nos processos de armazenamentos e coleta de dados
sensiveis e pessoais

J& no segundo tépico é trabalho como é a relagcdo do poder publico com a
LGPD, tendo em vista que a dispositivos especificos na Lei que regulam a forma de
tratamento de dados pelas entidades publicas que também serdo submetidas as
diretrizes da nova Lei, como o INSS

E por fim, no ultimo topico sera abordado a relacao dos segurados do INSS em
relacdo aos bancos, tendo o poder publico como agente principal na relacdo entre 0os
dois retromencionados, tendo em vista que as informacdes pessoais dos segurados
sdo fonte de interesse dos bancos que necessitam de novos clientes e fornecer
empréstimos para garantir sua arrecadacdo com os juros do mercado. Essa relacéo

dos trés entes acima mencionados pode gerar diversos prejuizos a sociedade e a



garantias constitucionais. A LGPD veio como um suprimento para aperfeicoar a

relagéo nos processos de tratamentos de dados e a tecnologia.
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2 REVISAO DE LITERATURA

2.1 DESAFIOS ENFRENTADOS PELA LGPD

No Brasil, j& existiam leis abordando a protecao de dados pessoais, como a Lei
n® 12.527 de 18 de novembro de 2011, conhecida como Lei de Acesso a Informacgéo
(LAI), e a Lei n® 12.965 de 23 de abril de 2014, chamada de Marco Civil da Internet.
No entanto, faltava uma legislacé@o especifica para proteger as informacfes pessoais
dos cidaddos. Nesse contexto, surgiu a Lei 13.709 de 14 de agosto de 2018, chamada
de Lei Geral de Protecéo de Dados Pessoais (LGPD). Esta lei regula o tratamento de
dados pessoais em meios fisicos e digitais, tanto por pessoas naturais quanto juridicas
de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade, privacidade e o livre desenvolvimento da personalidade da pessoa natural.
As normas gerais da LGPD sdo de interesse nacional e, por isso, devem ser
observadas por Unido, Estados, Distrito Federal e Municipios.

Os autores Bioni, da Silva e Martins (2022) dizem:

[...] a relacdo de complementaridade entre as leis é tamanha que,
antes mesmo da LGPD existir, a Lei de Acesso a Informacdo trouxe um
balanceamento e regras de proporcionalidade para o fluxo informacional
regulado por ela. Conforme evidenciado pelo art. 31, informacdes relativas a
intimidade, avida privada e a honra e aimagem podem ter seu acesso restrito
ou condicionado ao consentimento do titular. Pode-se tragar um forte paralelo
entre os principios da finalidade, necessidade e adequacéo, previstos pela
LGPD, com essa limitacéo trazida pela LAl. Uma vez que o objetivo desta
Ultima é o acesso a informacg@es de interesse publico, ndo ha razdo de se
divulgar dados relativos a vida privada e que ndo se apresentam como de

interesse publico. (2022, p. 12).

Uma grande influéncia na elaboracdo da LGPD foi o GDPR (General Data
Protection Regulation) europeu, que trata da privacidade e protecdo de dados
pessoais na Unido Europeia. A LGPD representa um avanco significativo na protecao
de dados no Brasil, empoderando os titulares de dados com uma série de direitos e
estabelecendo ferramentas que promovem a transparéncia nas relacfes estatais. A
LGPD néo visa proibir a coleta e compartilhamento de dados pessoais, mas disciplinar

o tratamento desses dados.
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A LGPD foi aprovada em agosto de 2018 e, conforme a Medida Provisoria n°
869 de 27 de dezembro de 2018, posteriormente convertida na Lei n° 13.853 de 8 de
julho de 2019, deveria entrar em vigor em agosto de 2020, exceto as sanc¢des
administrativas pela Autoridade Nacional de Protecdo de Dados (ANPD), que s6
comecaram a ser aplicadas em 1° de agosto de 2021. Contudo, a MP n° 959 de 29 de
abril de 2020 previa o adiamento da vigéncia da LGPD para maio de 2021, alteracéo
gue foi rejeitada pelo Congresso Nacional. Com a sancao da Lei n® 14.058 de 17 de
setembro de 2020, a LGPD entrou em vigor em 18 de setembro de 2020. Desde entéo,
0 INSS tem buscado, discutido e implementado a¢des para cumprir com as diretrizes
da LGPD.

Dessa forma, a implementagdo da LGPD no Brasil ndo apenas fortalece a
protecdo dos dados pessoais dos cidaddos, mas também estabelece um marco
regulatério concreto e necessario para acompanhar as exigéncias de uma sociedade
cada vez mais digital. A conformidade com a LGPD promove a confianca dos cidadaos
nas instituicbes publicas e privadas, incentivando um ambiente de transparéncia e
responsabilidade. Além disso, ao alinhar-se com padrdes internacionais como 0
GDPR, o Brasil demonstra seu compromisso com as melhores praticas globais de
protecdo de dados, favorecendo a cooperacéo internacional e a competitividade das
empresas brasileiras no cenario global. Portanto, a LGPD ndo apenas protege 0s
direitos individuais, mas também contribui para o desenvolvimento econdémico e social
do pais, criando um ambiente mais seguro e ético para o tratamento de dados
pessoais.

Autores como Maria Celina Bodin de Moraes, em apresentacdo a obra de
Stefano Rodota, compreende que o tratamento de dados e especialmente a sua coleta
“nao pode ser tomada como uma “rede jogada ao mar para pescar qualquer peixe”.
Ao contrario, as razdes de coleta, principalmente quando se tratar de “dados
sensiveis”, devem ser objetivas e limitadas” (Moraes, 2008, p. 9).

Sendo também entendido que, a medida dessa objetividade e limitacdo sera
determinada justamente pela finalidade legitima do tratamento, que fica condicionada
“a comunicacao preventiva ao interessado sobre como serdo usadas as informacgdes
coletadas; e para algumas categorias de dados especialmente sensiveis estabelece
gue a Unica finalidade admissivel € o interesse da pessoa considerada” (Rodoté, 2008,
p. 87).
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Como descreve Blum (2021, p.14):

“Na atualidade, informacdes absolutamente sensiveis, como as de
saude, por exemplo, sdo coletadas e tratadas sem maiores cautelas por
muitas instituicbes, empresas e, inclusive, pelo Poder Publico. Detalhes da
vida pessoal registrados em fotos e videos nas redes sociais (como
orientagdo religiosa, politica ou sexual) podem estar sendo compartilhados
entre empresas e tratados sem conhecimento de seus titulares.”

Percebe-se assim que a com a atualidade, convivemos diariamente com uma
abundancia de dados e informac&es circulando por ai sem controle e protecéo, €
necessario um olhar atento a forma de tratamento e armazenamento desses dados
de forma segura e discreta.

Através da LGPD, ocorreram diversos avancos, tanto na protecéo dos direitos
individuais, quando nos meios técnicos para salvaguardar os dados dos titulares, pois
a cada dia que passa, as diretrizes impostas pela Lei vem se adaptando nos sistemas
das instituicdes, bem como das empresas privadas. A implementacao da Lei veio para
revolucionar a forma de coleta e tratamento desses dados, numa era tdo importante
gue é adigital.

E necessario evoluir os sistemas que esses dados circulam, ndo sé a forma de
gerenciar, mas também o sistema que ird armazenar esses dados, a era digital tem
sido um mar para varios tipos de invasdes, gerando vazamento de dados, ferindo
direitos constitucionais garantidos.

A protecao de dados atualmente € tdo importante que em 10 de fevereiro de
2022, a LGPD foi oficialmente reconhecida como um direito fundamental na nossa
Constituicdo através da Emenda Constitucional n. 115/2022. Antes disso, como
mencionado, a legislacéo ja defendia a protecao dos individuos cujos dados pessoais
eram tratados. Contudo, a principal inovacdo foi estabelecer uma ampla
responsabilizacdo para pessoas fisicas e juridicas que invadissem a privacidade dos
titulares dos dados, utilizando essas informacBes sem cumprir 0S requisitos
autorizadores para seu tratamento.

E entendido que "Protecédo de dados pessoais é mais que um direito; é uma
garantia fundamental que resguarda a liberdade e a privacidade individual,
reconhecendo a importancia de salvaguardar a integridade dos dados na era digital."
(Silva, J. 2023, p.61). Bem como que "A constitucionalizacdo da protecdo de dados

pessoais representa um avanco significativo na garantia da privacidade e da liberdade
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individual, assegurando que tais dados sejam tratados com o devido respeito e
seguranca.” (Ferreira, M. 2023, p.81).

O reconhecimento da protecdo de dados como um dos direitos fundamentais
no Brasil, por meio da Emenda Constitucional n. 115/2022, é um avanco significativo
na legislacdo do pais. Este reconhecimento reforgca a importancia de proteger a
privacidade e a integridade dos dados pessoais em uma sociedade cada vez mais
digitalizada e cibernética.

Ao elevar a protecdo de dados a categoria de direito constitucional, o Brasil se
alinha com as melhores préticas internacionais, como as estabelecidas pelo GDPR na
Unido Europeia. Este movimento ndo sé promove a transparéncia no tratamento dos
dados, mas também imp&e uma maior responsabilidade as entidades publicas e
privadas, que agora devem seguir protocolos rigorosos para a coleta, armazenamento
e utilizacéo das informacgdes pessoais.

Essa mudanca legislativa reflete um compromisso continuo do Estado brasileiro
com a defesa dos direitos dos cidadaos, especialmente no que diz respeito a
privacidade. O fortalecimento da seguranca juridica e a responsabilizacdo das
empresas e 0rgaos governamentais pela protecdo dos dados pessoais sdo passos
importantes para construir uma cultura de respeito a privacidade no pais.

A LGPD, portanto, ndo apenas estabelece normas claras para o tratamento de
dados, mas também confere aos cidadaos/titulares ferramentas para exercerem
controle sobre suas informacdes, bem como mecanismos de responsabilizar em
casos de vazamentos. Isso inclui o direito de saber como seus dados séo utilizados,
solicitar a exclusdo de informacfes desnecessarias e exigir a correcdo de dados
incorretos. Essa legislacdo coloca o Brasil em um patamar elevado na protecdo dos
dados pessoais, incentivando um ambiente mais seguro e transparente tanto para
consumidores quanto para empresas.

Logo nasce também, a necessidade de se proliferar a cultura de protecéo de
dados no Brasil, pois, desta forma estaremos nos adaptando aos novos desafios que
surgem com o desenvolvimento tecnolégico e as nuances que o acompanham.

Nas palavras de Doneda (2011, p. 98):

“Nestas leis procura-se enfocar o problema integral da informacéo,
pois elas presumem que ndo se pode basear a tutela dos dados pessoais
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simplesmente na escolha individual — s&o necessarios instrumentos que
elevem o padréao coletivo de protecéo.”

A implementacdo da LGPD no Brasil trouxe muitos beneficios, mas também
apresenta diversos desafios:

1) Conscientizacdo e Cultura: Adotar uma cultura de protecdo de dados €
essencial, mas ainda é um desafio em muitas organizac6es no Brasil. Empresas e
orgdos publicos precisam educar seus funcionérios sobre a importancia da
privacidade e garantir que todos os procedimentos de tratamento de dados estejam
de acordo com a LGPD. Isso requer tempo e esforco continuo para mudar
mentalidades e habitos arraigados.

Conforme mencionado por Lugati e Almeida (2022), a Lei Geral de Protecéo de
Dados (LGPD) tem como objetivo principal fomentar uma cultura de protecédo de
dados dentro das empresas, promovendo a implementacao continua e sustentavel da
legislacédo e dos seus beneficios.

2) Infraestrutura e Recursos: A implementacao das exigéncias da LGPD pode
ser custosa, especialmente para pequenas e médias empresas que talvez nao
disponham de recursos financeiros ou tecnoldgicos suficientes. Investir em sistemas
de seguranca da informacéo, contratar especialistas e realizar treinamentos continuos
sdo medidas necessarias, mas que exigem investimentos consideraveis. Logo: “Uma
infraestrutura de Tl bem projetada e mantida permite as organizacdes mapear e
controlar o fluxo de dados, garantindo que as informacfes pessoais sejam
armazenadas, processadas e transmitidas com seguranca.”" (TECNOCOMP, 2023).

3) Consentimento e Direitos dos Titulares: Empresas devem ser transparentes
sobre como coletam, utilizam e compartilham dados pessoais, garantindo que os
titulares compreendam seus direitos e saibam como exercé-los. Isso inclui informar
claramente as finalidades do tratamento de dados e obter consentimento explicito dos
individuos, o que pode ser um processo complicado e demorado. Para isso, esse
tratamento de dados deve ser realizado conforme uma base legal, para que assim ele
seja considerado licito e legitimo. Tais bases legais, sdo apresentadas na LGPD de
forma geral, devendo serem adequadas conforme cada caso pelas autoridades
competentes, a Autoridade nacional de protecdo de dados (ANPD), o poder
Legislativo e o poder Judiciario. (TEFFE, VIOLA, 2020, p. 3).
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Cada um desses pontos apresenta alguns desafios significativos, passos
essenciais para garantir o cumprimento do tratamento de dados em conformidade com
a LGPD. Proteger os dados pessoais no Brasil é direto fundamental, que deve ser
trabalhado em etapas progressivas, buscando sempre atingir a finalidade de buscar
uma sociedade segura e comprometida com seus cidadaos.

Um dos pilares para estabelecer uma cultura de protecao de dados é investir
em programas de treinamento continuos para todos os funcionarios. Workshops,
seminarios e cursos online sédo ferramentas eficazes para disseminar o conhecimento
sobre a importancia da protecdo de dados e as melhores préaticas para garantir a
seguranca das informacfes. A educacdo constante é fundamental para que todos
compreendam seus papéis e responsabilidades no tratamento dos dados pessoais.

A busca por desenvolvimento e implementacdo de politicas de privacidade
claras € outro passo crucial. Essas politicas devem estabelecer procedimentos
detalhados para o tratamento de dados pessoais e ser facilmente acessiveis a todos
os funcionarios. Além disso, € essencial que essas politicas sejam revisadas e
atualizadas constantemente para refletir as melhores praticas e garantir conformidade
com a legislacao vigente.

Através de setorizacdo com lideres, deve-se demonstrar um compromisso
inabalavel com a protecéo de dados, servindo de exemplo para todos os funcionarios.
Quando os lideres priorizam a privacidade, isso se reflete na cultura organizacional e
encoraja todos a seguir o mesmo caminho. A lideranca proativa e engajada €
essencial para fomentar um ambiente de respeito e responsabilidade em relacéo a
protecdo de dados.

Com isso, o intuito deve-se manter uma comunicacao clara e aberta sobre a
importancia da protecdo de dados, informando os funcionarios sobre incidentes de
seguranca e as medidas tomadas para corrigi-los, promovendo uma cultura de
transparéncia e confianca. A comunicacao eficaz garante que todos estejam cientes
das préticas e procedimentos de protecao de dados da organizacao.

Para isso, o investimento em tecnologias de seguranca cibernética é
fundamental para proteger os dados contra acessos nao autorizados e vazamentos.
Ferramentas como firewalls, criptografia e sistemas de deteccao de intrusbes séo

essenciais para garantir a integridade e a confidencialidade das informagdes. A
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adocdo dessas tecnologias deve ser acompanhada de uma politica de seguranca
robusta e eficaz.

Obtendo assim, envolvimento ativo dos funcionarios na protecdo de dados se
torna essencial para atingir a finalidade proposta pela Lei, logo para cominar com isso,
a realizacdo de campanhas internas de conscientizagcéo e a criagdo de um ambiente
onde todos se sintam responsaveis pela protecdo das informacdes pessoais séo
estratégias eficazes. O engajamento de todos os niveis da organizacdo é fundamental
para construir uma cultura robusta e duradoura de protecdo de dados.

2.1.1 O poder publico e a LGPD

A aplicacéo da LGPD no Brasil de um modo geral tera varios desafios a serem
enfrentados, tanto tecnologicos quantos cultura. A Otica a ser observado neste
momento sera no setor publico, tendo o Estado como coadjuvante na implementacéo
da LGPD a sua estrutura organizacional.

Ha uma previséo exclusiva para o tratamento de dados pelo poder publico, na
Lei 13.709/18, no capitulo IV, O artigo 23, | da LGPD dispde:

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de
direito publico referidas no paragrafo Unico do art. 1° da Lei n® 12.527, de 18
de novembro de 2011 (Lei de Acesso a Informacéo), deverd ser realizado
para o atendimento de sua finalidade publica, na persecucdo do interesse
publico, com o objetivo de executar as competéncias legais ou cumprir as
atribuicdes legais do servigo publico, desde que:

| - Sejam informadas as hipbéteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo
informacdes claras e atualizadas sobre a previsdo legal, a finalidade, os
procedimentos e as praticas utilizadas para a execucdo dessas atividades,
em veiculos de facil acesso, preferencialmente em seus sitios eletrénicos;

O Artigo se destaca como uma das bases legais que autorizam o tratamento

de dados pelo Poder Publico, complementando os artigos 79, Ill, e 11, Il, b:

Art. 7° O tratamento de dados pessoais somente poderd ser realizado
nas seguintes hipoteses:

Il - pela administracdo puablica, para o tratamento e uso
compartilhado de dados necessarios a execucdo de politicas publicas
previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres, observadas as disposi¢cdes do Capitulo IV desta
Lei;
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Art. 11. O tratamento de dados pessoais sensiveis somente podera
ocorrer nas seguintes hipoteses:

Il - Sem fornecimento de consentimento do titular, nas hipoteses em
que for indispensavel para:

b) tratamento compartilhado de dados necessarios a execucao, pela
administracdo publica, de politicas publicas previstas em leis ou
regulamentos;

Esses dispositivos permitem o tratamento de dados para a execugdo de
politicas publicas, estabelecendo que o tratamento de dados deve atender a uma
finalidade publica, sempre em alinhamento com o interesse publico para executar
suas funcgdes legais ou cumprir as atribui¢cdes do servico publico. Ele busca conciliar
a LGPD com a Lei de Acesso a Informacédo (Lei n® 12.527/2011), visto que ambas se
aplicam a entidades publicas e privadas que desempenham atividades de interesse
publico.

Isso reforca que na busca pelo interesse publico, os principios de protecao de
dados devem ser respeitados. Como evidenciado pela expressao “desde que” no
caput do artigo 23. Ou seja, para cumprir a finalidade publica, é necessario fornecer
as informacgdes especificadas no inciso | e designar um responsavel pelo tratamento
de dados. Tal previsdo encontra base legal no principio da supremacia do interesse
publico, que é um principio implicito extraido da Constituicdo Federal de 1988.

Celso Antbnio Bandeira de Mello (2009, p. 69) conceitua o principio da

supremacia do interesse publico da seguinte maneira:

“Trata-se de verdadeiro axioma reconhecivel no moderno Direito
Pudblico. Proclama a superioridade do interesse da coletividade, firmando a
prevaléncia dele sobre o do particular, como condi¢cdo, até mesmo, da
sobrevivéncia e asseguramento deste Gltimo. E pressuposto de uma ordem
social estavel, em que todos e cada um possam sentir-se garantidos e
resguardados”.

Conforme Pietro (2018, p.132): "Esse principio esta presente tanto no momento
da elaboracdo da lei quanto no momento da sua execucdo em concreto pela
Administracdo Publica. Ele inspira o legislador e vincula a autoridade administrativa
em toda a sua atuacao".

A clareza e atualidade das informacfes exigidas para o tratamento de dados
exercido pelo Poder Publico refletem o foi disposto no art. 2°, IV, do Marco Civil da
Internet, que defende a abertura e a colaboragdo como um dos fundamentos para o

uso da internet no Brasil. Nesse contexto, o governo eletrbnico deve se comprometer



22

com valores democréticos, garantindo assim o aumentando na transparéncia e o
acesso a informacao pela sociedade, permitindo que os cidaddos desenvolvam um
senso critico e tomem decisbes de forma consciente sobre assuntos de seus
interesses, bem como para que o Estado possa ter o controle correto das informacgdes
em prol da sociedade.

Valendo-se disso, o Ministro Ruy Rosado de Aguiar (1995) dispb6s sobre o

assunto neste julgado, nos seguintes termos:

“Ainsercdo de dados pessoais do cidaddo em bancos de informactes
tem se constituido em uma das preocupacfes do Estado moderno, onde o
uso da informatica e a possibilidade de controle unificado das diversas
atividades da pessoa, nas multiplas situacbes de vida, permitem o
conhecimento de sua conduta publica e privada, até nos minimos detalhes,
podendo chegar a devassa de atos pessoais, invadindo area que deveria ficar
restrita a sua intimidade; ao mesmo tempo, o cidaddo objeto dessa
indiscriminada colheita de informacfes, muitas vezes, sequer sabe da
existéncia de tal atividade, ou ndo dispde de eficazes meios para conhecer o
seu resultado, retifica-lo ou cancela-lo. E assim como o conjunto dessas
informacdes pode ser usado para fins licitos, publicos e privados, na
prevencdo ou repressao de delitos, ou habilitando o particular a celebrar
contratos com pleno conhecimento de causa, também pode servir, ao Estado
ou ao particular, para alcancar fins contrarios a moral ou ao Direito, como
instrumento de perseguicdo politica ou opressdo econbmica. STJ, Recurso
Especial n. 22.337/RS, rel. Ministro Ruy Rosado de Aguiar, DJ 20/03/1995, p.
6119.”

O tema protecdo de dados pelo poder publico e discutido diariamente nos

tribunais deste Pais, conforme os julgados a seguir:

EMENTA MEDIDA CAUTELAR EM ACAO DIRETA DE
INCONSTITUCIONALIDADE. REFERENDO. MEDIDA PROVISORIA N°
954/2020. EMERGENCIA DE SAUDE PUBLICA DE IMPORTANCIA
INTERNACIONAL PROVOCADA PELO NOVO CORONAVIRUS (COVID-
19). COMPARTILHAMENTO DE DADOS DOS USUARIOS DO SERVICO
TELEFONICO FIXO COMUTADO E DO SERVICO MOVEL PESSOAL,
PELAS EMPRESAS PRESTADORAS, COM O INSTITUTO BRASILEIRO DE
GEOGRAFIA E ESTATISTICA. PRESENCA DO FUMUS BONI JURIS E DO
PERICULUM IN MORA. DEFERIMENTO. 1. Decorréncias dos direitos da
personalidade, foram positivados, o respeito a privacidade e o respeito a
autodeterminacdo informativa, no art. 2°, | e Il, da Lei n°® 13.709/2018 (Lei
Geral de Prote¢do de Dados Pessoais) como fundamentos especificos da
disciplina da protecao de dados pessoais. 2. Na medida em que relacionados
a identificacdo — efetiva ou potencial — de pessoa natural, o tratamento e a
manipulac@o de dados pessoais hdo de observar os limites delineados pelo
ambito de prote¢éo das clausulas constitucionais assecuratorias da liberdade
individual (art. 5°, caput), da privacidade e do livre desenvolvimento da
personalidade (art. 5°, X e Xll), sob pena de lesdo a esses direitos. O
compartilhamento, com ente publico, de dados pessoais custodiados por
concessionaria de servico publico h& de assegurar mecanismos de protecao
e seguranca quanto a esses dados. 3. O Regulamento Sanitario Internacional
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(RSI 2005) adotado no ambito da Organizacdo Mundial de Saude exige,
quando essencial o tratamento de dados pessoais para a avaliacdo e o
manejo de um risco para a salde publica, a garantia de que os dados
pessoais manipulados sejam “adequados, relevantes e ndo excessivos em
relacdo a esse propdsito” e “conservados apenas pelo tempo necessario.”
(artigo 45, § 2° alineas “b” e “d”). 4. Consideradas a necessidade, a
adequacdo e a proporcionalidade, ndao emerge da Medida Proviséria n°
954/2020, nos moldes em que editada, interesse publico legitimo no
compartilhamento dos dados pessoais dos usuarios dos servicos de telefonia.
5. Ao ndo definir apropriadamente como e para que serdo utilizados os dados
coletados, a MP n° 954/2020 desatende a garantia do devido processo legal
(art. 5°, LIV, da CF), na dimens&o substantiva, por ndo oferecer condi¢bes de
avaliacdo quanto a sua adequacdo e necessidade, assim entendidas a
compatibilidade do tratamento com as finalidades informadas e sua limitagdo
ao minimo necessario para alcancar suas finalidades. 6. Ao ndo apresentar
mecanismo técnico ou administrativo apto a proteger, de acessos nédo
autorizados, vazamentos acidentais ou utlizagdo indevida, seja na
transmissdo, seja no tratamento, o sigilo, a higidez e, quando o caso, o
anonimato dos dados pessoais compartilhados, a MP n° 954/2020 descumpre
as exigéncias que exsurgem do texto constitucional no tocante a efetiva
protecdo dos direitos fundamentais dos brasileiros. 7. Mostra-se excessiva a
conservacao de dados pessoais coletados, pelo ente publico, por trinta dias
apos a decretacado do fim da situacéo de emergéncia de saude publica, tempo
manifestamente excedente ao estritamente necessario para o atendimento
da finalidade declarada. 8. Agrava a auséncia de garantias de tratamento
adequado e seguro dos dados compartilhados a circunstancia de que,
embora aprovada, ainda ndo vigora a Lei Geral de Protecdo de Dados
Pessoais (Lei n° 13.709/2018), definidora dos critérios para a
responsabilizacdo dos agentes por eventuais danos ocorridos em virtude do
tratamento de dados pessoais. O fragilizado ambiente protetivo impde
cuidadoso escrutinio sobre medidas como a implementada na MP n°
954/2020. 9. O cenério de urgéncia decorrente da crise sanitaria deflagrada
pela pandemia global da COVID-19 e a necessidade de formulagdo de
politicas publicas que demandam dados especificos para o desenho dos
diversos quadros de enfrentamento ndo pode ser invocado como pretextos
para justificar investidas visando ao enfraquecimento de direitos e atropelo
de garantias fundamentais consagradas na Constituicdo. 10. Fumus boni juris
e periculum in mora demonstrados. Deferimento da medida cautelar para
suspender a eficacia da Medida Proviséria n°® 954/2020, a fim de prevenir
danos irreparaveis a intimidade e ao sigilo da vida privada de mais de uma
centena de milhdo de usuarios dos servicos de telefonia fixa e mével. 11.
Medida cautelar referendada.

neste julgado o seguinte:

Ementa: DIREITO CONSTITUCIONAL. DIREITOS FUNDAMENTAIS
A PRIVACIDADE E AO LIVRE DESENVOLVIMENTO DA
PERSONALIDADE. TRATAMENTO DE DADOS PESSOAIS PELO ESTADO
BRASILEIRO. COMPARTILHAMENTO DE DADOS PESSOAIS ENTRE
ORGAOS E ENTIDADES DA ADMINISTRAGAO PUBLICA FEDERAL. ADI E
ADPF CONHECIDAS E, NO MERITO, JULGADAS PARCIALMENTE
PROCEDENTES. INTERPRETACAO CONFORME A CONSTITUICAO.
DECLARACAO DE INCONSTITUCIONALIDADE COM EFEITOS FUTUROS.
1. A Acao Direta de Inconstitucionalidade é cabivel para impugnacédo do
Decreto 10.046/2019, umavez que o0 ato normativo ndo se esgota na simples
regulamentacado da Lei de Acesso a Informacéo e da Lei Geral de Protecao
de Dados Pessoais, mas inova na ordem juridica com a criacdo do Cadastro
Base do Cidadao e do Comité Central de Governanca de Dados. A Arguicao
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de Descumprimento de Preceito Fundamental é cabivel para impugnar o ato
do poder publico tendente a lesdo de preceitos fundamentais, qual seja, o
compartilhamento de dados da Carteira Nacional de Habilitagdo entre o
SERPRO e a ABIN, ante a inexisténcia de outras a¢cfes aptas a resolver a
controvérsia constitucional de forma geral, definitva e imediata. 2. No
julgamento da Acéo Direta de Inconstitucionalidade 6.387, Rel. Min. Rosa
Weber, o Supremo Tribunal Federal reconheceu a existéncia de um direito
fundamental autbnomo a protecéo de dados pessoais e a autodeterminacao
informacional. A Emenda Constitucional 115, de 10 de fevereiro de 2022,
positivou esse direito fundamental no art. 5°, inciso LXXIX, da Constituicdo
Federal. 3. O tratamento de dados pessoais pelo Estado é essencial para a
prestacao de servicos publicos. Todavia, diferentemente do que assevera o
ente publico, a discussdo sobre a privacidade nas relacdes com a
Administracdo Estatal ndo deve partir de uma visdo dicotbmica que coloque
o0 interesse publico como bem juridico a ser tutelado de forma totalmente
distinta e em confronto com o valor constitucional da privacidade e protecdo
de dados pessoais. 4. Interpretacdo conforme a Constituicdo para subtrair do
campo seméantico da norma eventuais aplicacbes ou interpretacdes que
conflitem com o direito fundamental a protecdo de dados pessoais. O
compartilhamento de dados pessoais entre 6rgdos e entidades da
Administracdo Publica, pressupde: a) eleicido de propositos legitimos,
especificos e explicitos para o tratamento de dados (art. 6°, inciso |, da Lei
13.709/2018); b) compatibilidade do tratamento com as finalidades
informadas (art. 6°, inciso Il); ¢) limitacdo do compartilhamento ao minimo
necessario para o atendimento da finalidade informada (art. 6°, inciso Ill); bem
como o cumprimento integral dos requisitos, garantias e procedimentos
estabelecidos na Lei Geral de Protecdo de Dados, no que for compativel com
0 setor publico. 5. O compartiihamento de dados pessoais entre 6rgaos
publicos pressupde rigorosa observéancia do art. 23, inciso |, da Lei
13.709/2018, que determina seja dada a devida publicidade as hipéteses em
gque cada entidade governamental compartilha ou tem acesso a banco de
dados pessoais, “fornecendo informacdes claras e atualizadas sobre a
previsdo legal, a finalidade, os procedimentos e as praticas utilizadas para a
execucgdo dessas atividades, em veiculos de facil acesso, preferencialmente
em seus sitios eletrénicos”. 6. O compartilhamento de informacgdes pessoais
em atividades de inteligéncia deve observar a adocdo de medidas
proporcionais e estritamente necessarias ao atendimento do interesse
publico; a instauragéo de procedimento administrativo formal, acompanhado
de prévia e exaustiva motivacao, para permitir o controle de legalidade pelo
Poder Judiciario; a utilizacdo de sistemas eletrdnicos de seguranca e de
registro de acesso, inclusive para efeito de responsabilizacdo em caso de
abuso; e a observancia dos principios gerais de protecdo e dos direitos do
titular previstos na LGPD, no que for compativel com o exercicio dessa fungéo
estatal. 7. O acesso ao Cadastro Base do Cidaddo deve observar
mecanismos rigorosos de controle, condicionando o compartiihamento e
tratamento dos dados pessoais & comprovacdo de propositos legitimos,
especificos e explicitos por parte dos 6rgdos e entidades do Poder Publico.
A inclusédo de novos dados na base integradora e a escolha de bases
teméticas que comporéo o Cadastro Base do Cidadao devem ser precedidas
de justificativas formais, prévias e minudentes, cabendo ainda a observancia
de medidas de seguranca compativeis com os principios de prote¢éo da Lei
Geral de Protecdo de Dados Pessoais, inclusive a criacdo de sistema
eletrénico de registro de acesso, para fins de responsabilizacdo em caso de
abuso. 8. O tratamento de dados pessoais promovido por 6rgdos publicos
gue viole pardmetros legais e constitucionais, inclusive o dever de publicidade
fora das hip6teses constitucionais de sigilo, importara a responsabilidade civil
do Estado pelos danos suportados pelos particulares, associada ao exercicio
do direito de regresso contra os servidores e agentes politicos responsaveis
pelo ato ilicito, em caso de dolo ou culpa. 9. Declaracdo de
inconstitucionalidade, com efeitos pro futuro, do art. 22 do Decreto
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10.046/2019. O Comité Central de Governanca de Dados deve ter
composi¢cdo independente, plural e aberta a participacdo efetiva de
representantes de outras instituicbes democraticas, ndo apenas dos
representantes da Administracdo Publica federal. Ademais, seus integrantes
devem gozar de garantias minimas contra influéncias indevidas.

O setor publico enfrenta desafios significativos na implementacdo da LGPD,
incluindo a necessidade de adaptar processos e sistemas existentes, capacitar
servidores e alinhar politicas internas as exigéncias da lei. A vasta diversidade e a
complexidade das estruturas governamentais tornam essa tarefa ainda mais
desafiadora, pelo fato de gerir milhdes de dados de pessoas com informacdes
extremamente delicadas.

O entendimento acerca do tratamento de dados realizado pelo poder publico

foi tratado da seguinte forma:

Ementa: DIREITO CONSTITUCIONAL. DIREITOS FUNDAMENTAIS
A PRIVACIDADE E AO LIVRE DESENVOLVIMENTO DA
PERSONALIDADE. TRATAMENTO DE DADOS PESSOAIS PELO ESTADO
BRASILEIRO. COMPARTILHAMENTO DE DADOS PESSOAIS ENTRE
ORGAOS E ENTIDADES DA ADMINISTRAGAO PUBLICA FEDERAL. ADI E
ADPF CONHECIDAS E, NO MERITO, JULGADAS PARCIALMENTE
PROCEDENTES. INTERPRETACAO CONFORME A CONSTITUICAO.
DECLARACAO DE INCONSTITUCIONALIDADE COM EFEITOS FUTUROS.
1. A Acado Direta de Inconstitucionalidade € cabivel para impugnacdo do
Decreto 10.046/2019, umavez que 0 ato normativo ndo se esgota na simples
regulamentacdo da Lei de Acesso a Informacéo e da Lei Geral de Protecdo
de Dados Pessoais, mas inova na ordem juridica com a criacdo do Cadastro
Base do Cidadéo e do Comité Central de Governanga de Dados. A Arguicéo
de Descumprimento de Preceito Fundamental é cabivel para impugnar o ato
do poder publico tendente a lesdo de preceitos fundamentais, qual seja, o
compartilhamento de dados da Carteira Nacional de Habilitagdo entre o
SERPRO e a ABIN, ante a inexisténcia de outras a¢fes aptas a resolver a
controvérsia constitucional de forma geral, definitiva e imediata. 2. No
julgamento da Acao Direta de Inconstitucionalidade 6.387, Rel. Min. Rosa
Weber, o Supremo Tribunal Federal reconheceu a existéncia de um direito
fundamental autbnomo a protecéo de dados pessoais e a autodeterminacao
informacional. A Emenda Constitucional 115, de 10 de fevereiro de 2022,
positivou esse direito fundamental no art. 5°, inciso LXXIX, da Constitui¢cdo
Federal. 3. O tratamento de dados pessoais pelo Estado € essencial para a
prestacdo de servicos publicos. Todavia, diferentemente do que assevera o
ente publico, a discussédo sobre a privacidade nas relacdes com a
Administracdo Estatal ndo deve partir de uma visdo dicotbmica que coloque
0 interesse publico como bem juridico a ser tutelado de forma totalmente
distinta e em confronto com o valor constitucional da privacidade e protecédo
de dados pessoais. 4. Interpretacdo conforme a Constitui¢do para subtrair do
campo semantico da norma eventuais aplicagbes ou interpretacBes que
conflitem com o direito fundamental a protecdo de dados pessoais. O
compartilhamento de dados pessoais entre 6rgdos e entidades da
Administracdo Publica, pressupde: a) eleicdo de propdsitos legitimos,
especificos e explicitos para o tratamento de dados (art. 6°, inciso |, da Lei
13.709/2018); b) compatibilidade do tratamento com as finalidades
informadas (art. 6°, inciso Il); c) limitacdo do compartilhamento ao minimo
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necessario para o atendimento dafinalidade informada (art. 6°, inciso Ill); bem
como o cumprimento integral dos requisitos, garantias e procedimentos
estabelecidos na Lei Geral de Prote¢&o de Dados, no que for compativel com
0 setor publico. 5. O compartiihamento de dados pessoais entre 6rgdos
publicos pressupfe rigorosa observancia do art. 23, inciso |, da Lei
13.709/2018, que determina seja dada a devida publicidade as hip6teses em
que cada entidade governamental compartilha ou tem acesso a banco de
dados pessoais, “fornecendo informacdes claras e atualizadas sobre a
previsao legal, a finalidade, os procedimentos e as praticas utilizadas para a
execucdo dessas atividades, em veiculos de facil acesso, preferencialmente
em seus sitios eletronicos”. 6. O compartilhamento de informagdes pessoais
em atividades de inteligéncia deve observar a adogdo de medidas
proporcionais e estritamente necessarias ao atendimento do interesse
publico; a instauragdo de procedimento administrativo formal, acompanhado
de prévia e exaustiva motivacdo, para permitir o controle de legalidade pelo
Poder Judiciario; a utilizacdo de sistemas eletrbnicos de seguranca e de
registro de acesso, inclusive para efeito de responsabilizacdo em caso de
abuso; e a observancia dos principios gerais de protecéo e dos direitos do
titular previstos na LGPD, no que for compativel com o exercicio dessa funcéo
estatal. 7. O acesso ao Cadastro Base do Cidaddo deve observar
mecanismos rigorosos de controle, condicionando o compartilhamento e
tratamento dos dados pessoais a comprovacdo de propositos legitimos,
especificos e explicitos por parte dos 6rgdos e entidades do Poder Publico.
A inclusdo de novos dados na base integradora e a escolha de bases
tematicas que comporao o Cadastro Base do Cidaddo devem ser precedidas
de justificativas formais, prévias e minudentes, cabendo ainda a observancia
de medidas de seguranca compativeis com os principios de protecdo da Lei
Geral de Protecdo de Dados Pessoais, inclusive a criacdo de sistema
eletrdnico de registro de acesso, para fins de responsabilizacdo em caso de
abuso. 8. O tratamento de dados pessoais promovido por érgaos publicos
que viole parametros legais e constitucionais, inclusive o dever de publicidade
fora das hipéteses constitucionais de sigilo, importara a responsabilidade civil
do Estado pelos danos suportados pelos particulares, associada ao exercicio
do direito de regresso contra os servidores e agentes politicos responsaveis
pelo ato ilicito, em caso de dolo ou culpa. 9. Declaracdo de
inconstitucionalidade, com efeitos pro futuro, do art. 22 do Decreto
10.046/2019. O Comité Central de Governanca de Dados deve ter
composi¢cdo independente, plural e aberta a participacdo efetiva de
representantes de outras instituicbes democraticas, ndo apenas dos
representantes da Administracéo Publica federal. Ademais, seus integrantes
devem gozar de garantias minimas contra influéncias indevidas.

Percebe-se que no Brasil, a protecdo de dados ja vinha se desenvolvendo a
um certo tempo, se conectando com varios institutos legais e encontrando respaldos
principiologicos na Constituicdo Federal. Logo, a LGPD surge hum momento crucial
para a era digital que estamos vivendo e para isso teve que, através de seus artigos,
sistematizar e organizar a forma de operar, tratar e cuidar desses dados. Com isso,
no ambito do Poder Publico a Lei disciplina e determinar em seu artigo 39 a
obrigatoriedade de nomear um encarregado pelo tratamento de dados pessoais. Esse
profissional ficara responsavel por garantir a consonancia e zelo com a legislacao, se

atentar as demandas dos titulares dos dados e informar com a Autoridade Nacional



27

de Protecdo de Dados (ANPD) algum possivel vazamento ou situacao de risco para

os titulares.

As entidades publicas, assim como as privadas, estdo sujeitas a san¢des em
caso de descumprimento da LGPD. Isso inclui multas e outras penalidades aplicadas
pela ANPD. A responsabilizagdo visa garantir que o tratamento de dados pessoais
pelo setor publico ocorra de forma ética, segura e transparente.

As sancfes administrativas aplicaveis aos entes publicos sdo relativamente
mais brandas em comparacédo as destinadas aos entes privados e estdo detalhadas
no 83° do artigo 52 da LGPD. As sanc¢des incluem:

| - Adverténcia, com prazo estipulado para a adocdo de medidas
corretivas;

IV - Divulgacao da infracdo apds sua apuracao e confirmacao;

V - Bloqueio dos dados pessoais relacionados a infracdo até que
sejam regularizados;

VI - Eliminacdo dos dados pessoais relacionados a infracao.

Embora os entes publicos ndo estejam sujeitos a punicdo de multa, sancdes
como o bloqueio dos dados pessoais podem impactar significativamente suas
atividades. E importante destacar que empresas publicas e sociedades de economia
mista que operam em regime de concorréncia, conforme a Constituicdo, também
estdo sujeitas a sanc¢des pecuniarias. Além da LGPD, o setor publico deve cumprir
outras legislacdes, como a Lei de Improbidade Administrativa, o Estatuto do Servidor
Publico Federal e a Lei de Acesso a Informacéo.

O Poder Publico deve ter rigor na protecdo de dados de seus cidadaos, buscar
ser um exemplo na protecédo de dados. Proliferar essa cultura em sua estrutura, gera
nao so beneficios aos tutelados, mas também uma politica comprometida com seu
Pais, tendo em vista que as praticas de seguranca de dados ja algo real e esta sendo
executada por todos os paises. O préximo tépico abordaremos a LGPD em umas de
suas autarquias e os desafios a serem enfrentados para garantir a seguranca dos

beneficiados pelo INSS.

2.2 ADEQUACAO DO INSS A LGPD

O Instituto Nacional do Seguro Social (INSS) é uma autarquia federal brasileira,

vinculada ao Ministério da Previdéncia Social, responsavel pela administracdo das



28

contribuicbes e beneficios previdenciarios dos trabalhadores brasileiros. O INSS
desempenha um papel crucial na estrutura de protecéo social do pais, garantindo a
seguridade social e o bem-estar de milhdes de cidadéaos.

Criado em 27 de junho de 1990 pela Lei n® 8.029, o INSS surgiu da fuséo do
Instituto Nacional de Previdéncia Social (INPS) com o Instituto de Administracéo
Financeira da Previdéncia e Assisténcia Social (IAPAS). Seu principal objetivo é
assegurar a protecdo previdenciaria dos trabalhadores e suas familias, fornecendo
beneficios em casos de doenca, invalidez, idade avancada, morte e outros riscos
sociais.

A Constituicao Federal de 1988 definiu a Seguridade Social como: "um conjunto
integrado de agdes de iniciativas dos Poderes Publicos e da sociedade destinada a
assegurar os direitos relativos a saude, a previdéncia e a assisténcia social” (BRASIL,
1988).

O tema encontra suporte nas licdes de Canotilho (1993, p. 61), para quem:

“os direitos sociais apresentam uma dimensdo subjetiva, como
anteriormente apontado, decorrente da sua consagracao como verdadeiros
direitos fundamentais e da radicacdo subjetiva das prestacdes, instituicdes e
garantias necessérias a concretizacdo dos direitos reconhecidos na
Constituicao.”

O Instituto Nacional do Seguro Social (INSS), como 6érgéo responsavel pela
gestdo de dados de milhdes de cidadaos, deve se adequar a essas normas para
garantir a protecdo das informacgdes sensiveis dos beneficiarios, bem como garantir
gue terceiro ndo tentem se apoderar de suas bases de dados visando proveito pessoal
ou para fins ilicitos.

Desde a data de abril de 2015, em conformidade com a Lei n® 13.134, de 16 de
junho de 2015, o INSS também ficou responsavel por receber e processar 0s
requerimentos, habilitar os beneficiarios e decidir sobre a concessdo do Seguro-
Desemprego do Pescador Artesanal (SDPA), popularmente conhecido como Seguro
Defeso. Além das competéncias estabelecidas na legislacdo pertinente, cabe ao
INSS, conforme disposto no art. 5° da Lei n® 11.457/2007:

a) Emitir certid@es relativas ao tempo de contribuicéo;

b) Gerir o Fundo do Regime Geral de Previdéncia Social;
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c¢) Calcular o montante das contribuicdes mencionadas no art. 2° da referida lei
e emitir o correspondente documento de arrecadacdo, visando a concessao ou
revisdo dos beneficios requeridos.

A implementacao da LGPD pelo INSS envolve diversas etapas essenciais para
assegurar a conformidade com as normas e garantir a protecdo adequada dos dados
pessoais dos beneficiarios. A adequacao é fundamental para melhorar a eficiéncia na
gestdo dessas informagbOes, bem como evitar vazamento de dados que gerem
prejuizos a sociedade.

De acordo com o Art. 2° da LGPD, a protecao dos direitos de privacidade e
liberdade dos cidad&dos € um principio fundamental da lei. Ao se adequar a LGPD, o
INSS garante que os dados pessoais dos beneficiarios sejam tratados de forma
segura e responsavel, conforme os principios da finalidade, adequacéo e necessidade
descritos nos Art. 6° e 7°. Isso fortalece a confianga dos cidadaos na instituicdo e faz
surtir efeito os dispositivos legais existentes, atingindo assim a finalidade de proteger
os dados,

A conformidade com a LGPD minimiza os riscos de san¢des administrativas e
juridicas decorrentes de possiveis violacdes de dados. Conforme o Art. 52 da LGPD,
as penalidades por ndo conformidade podem incluir multas de formas significativas e
outras sancdes impostas pela Lei. Ao aderir as diretrizes da LGPD, o INSS reduz a
possibilidade de sofrer essas sanc¢fes, protegendo sua imagem e evitando perdas
financeiras a instituicdo. A conformidade, portanto, ndo é apenas uma medida de
seguranca, mas também uma estratégia de gestdo visando assim a mitigacdo de
riscos possiveis.

A LGPD, em seu Art. 37, incentiva a implementacao de praticas de gestao de
dados mais eficientes e transparentes. Com a adequacdo a LGPD, o INSS pode
melhorar significativamente a maneira como coleta, armazena e utiliza os dados dos
beneficiarios. Processos bem definidos e politicas claras de tratamento de dados
facilitam o acesso e a utilizagdo correta das informacdes, tanto pelos beneficiarios
guanto pela administracéo publica, resultando em um servico mais agil e transparente.

O INSS, através do sistema DATAPREV, mantém um acervo consideras um
dos maiores bancos de dados do mundo na atualidade do mundo, armazenando
informacgdes de vérios trabalhadores brasileiros desde os anos 1970. Este banco de

dados inclui também registros e cadastros de salarios recebidos de inimeros
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trabalhadores em empregos formais que contribuem desde os anos de 1975, comuma
certeza dessas informagdes a partir dos anos de 1994. E estimado que o Cadastro
Nacional de Informagdes Sociais (CNIS) registre entre 2 e 3 milhdes de acessos todos
os dias, atendendo a uma demanda imensa de informagdes. Conforme o Decreto n°
10.047/2019, o INSS é agora oficialmente responséavel pela gestdo e administracéo
do tratamento de dados do CNIS, bem como pela protecao de dados na previdéncia,
além de promover pesquisas acerca dos seus tutelados nesta base de dados.

A LGPD ainda determina as limitacdes do poder publico no compartilhamento
de dados dos cidadaos, reforcando a protecdo de dados na previdéncia da seguinte

forma:

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico
deve atender a finalidades especificas de execucdo de politicas publicas e
atribuicdo legal pelos 6rgédos e pelas entidades publicas, respeitados os
principios de protecéo de dados pessoais elencados no art. 6° desta Lei.

§ 1° E vedado ao Poder Publico transferir a entidades privadas dados
pessoais constantes de bases de dados a que tenha acesso, exceto:

| — em casos de execucdo descentralizada de atividade publica que
exija a transferéncia, exclusivamente para esse fim especifico e determinado,
observado o disposto na Lei n® 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informacéo);

IV — quando houver previsdo legal ou a transferéncia for respaldada
em contratos, convénios ou instrumentos congéneres; ou (Incluido pela Lei
n° 13.853, de 2019)

V — na hiptese de a transferéncia dos dados objetivar
exclusivamente a prevencdo de fraudes e irregularidades, ou proteger e
resguardar a seguranca e a integridade do titular dos dados, desde que
vedado o tratamento para outras finalidades.

Inicialmente, a LGPD proibia o compartilhamento de dados entre 6rgéaos do
Poder Publico e empresas privadas, exceto em casos especificos previstos na Lei.
Contudo, a Medida Provisoria n°869/2018 flexibilizou essa regra para as autarquias.

A responsabilizacdo prevista na LGPD sera definida pela jurisprudéncia atuis
dos tribunais, mas algumas consideracdes sobre a aplicacdo das normas de protecao
de dados na previdéncia ja podem ser feitas, com base nos entendimentos existentes.
A figura do controlador € a organizacdo que detém e trata os dados, e o operador €
definido como a pessoa que movimenta os dados.

No contexto previdenciario, o controlador sera INSS ou o regime préprio de
previdéncia, e o operador serd servidor publico responsavel pela gestdo dos dados

sob sua custédia. Se houver vazamento de dados por um servidor da area de Tl sem
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o0 conhecimento do controlador, o podera INSS ser responsabilizado pelos danos
sofridos pelos titulares dos direitos.

Entretanto, se o INSS puder provar e mostrar quem foi o responséavel pelo
compartilhamento ou vazamento, a pena para a autarquia deve ser mitigada, e o

servidor responsavel deve ser responsabilizado e punido, vejamos o que prevé a Lei:

Art. 42. O controlador ou o operador que, em razédo do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em violacdo a legislacdo de
protecdo de dados pessoais, € obrigado a repara-lo.

§ 1° A fim de assegurar a efetiva indenizag&o ao titular dos dados:

| — 0 operador responde solidariamente pelos danos causados pelo
tratamento quando descumprir as obrigacGes da legislacdo de protecdo de
dados ou quando nao tiver seguido as instrucfes licitas do controlador,
hipétese em que o operador equipara-se ao controlador, salvo nos casos de
exclusédo previstos no art. 43 desta Lei;

Il — os controladores que estiverem diretamente envolvidos no
tratamento do qual decorreram danos ao titular dos dados respondem
solidariamente, salvo nos casos de exclusdo previstos no art. 43 desta Lei.

§ 2° O juiz, no processo civil, podera inverter o dnus da prova a favor
do titular dos dados quando, a seu juizo, for verossimil a alegagdo, houver
hipossuficiéncia para fins de producdo de prova ou quando a producéo de
prova pelo titular resultar-lhe excessivamente onerosa.

§ 3° As aclbes de reparacdo por danos coletivos que tenham por
objeto a responsabilizacdo nos termos do caput deste artigo podem ser
exercidas coletivamente em juizo, observado o disposto na legislacdo
pertinente.

§ 4° Aquele que reparar o dano ao titular tem direito de regresso
contra os demais responsaveis, na medida de sua participagdo no evento
danoso.

Mas ainda € preciso avaliar se 0 INSS ou RPPS respeitou as regras
e a legislacdo para atribuir a autorizagdo aos servidores, bem como realizou
treinamento e preparacado deste servidor acerca da protecdo de dados:

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados
quando provarem:

| — que nao realizaram o tratamento de dados pessoais que lhes é
atribuido;

Il — que, embora tenham realizado o tratamento de dados pessoais
gue lhes é atribuido, ndo houve violacé@o a legislagcao de protecéo de dados;
ou

Il — que o dano é decorrente de culpa exclusiva do titular dos dados
ou de terceiro.

Art. 44. O tratamento de dados pessoais sera irregular quando deixar
de observar a legislagdo ou quando n&o fornecer a seguranca que o titular
dele pode esperar, consideradas as circunstancias relevantes, entre as quais:

| — 0o modo pelo qual é realizado;

Il — o resultado e os riscos que razoavelmente dele se esperam;

Il — as técnicas de tratamento de dados pessoais disponiveis a época
em que foi realizado.

Paragrafo Gnico. Responde pelos danos decorrentes da violagao da
seguranca dos dados o controlador ou o operador que, ao deixar de adotar
as medidas de seguranca previstas no art. 46 desta Lei, der causa ao dano.
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Nota-se que com o desenvolver do trabalho é possivel verificar que a protecao
de dados € algo fundamental, que lida com uma mudanca cultural e organizacional de
toda uma estrutura, seja publica ou privada, mas que também a Lei dispde de
mecanismos para individualizar e responsabilizar quem realmente causou o prejuizo
no tratamento de dados.

A mudanca trazida pela Lei, transforma ndo sé a sociedade, mas um desafio
para harmonizar a Lei ao cotidiano das pessoas e dos mecanismos para sua

execucgao, nas palavras de Tepedino (2023, p. 54):

“Como se observa, enorme ¢ a repercusséo da LGPD no dia a dia
das relagbes sociais, consagrando direitos aos titulares e deveres e
responsabilidades aos agentes de tratamento. Afinal, o desenvolvimento
seguro da sociedade tecnoldgica, cujas fronteiras se maostram ainda
desconhecidas, depende visceralmente do assenhoreamento da
autodeterminacdo informativa e da consolidacdo de mecanismos de controle
dos dados pessoais. A sociedade como um todo deve se adaptar a essa
verdadeira mudangca cultural, cabendo a doutrina, ao Judiciario e a Autoridade
Nacional de Protecdo de Dados harmonizarem a interpretacao e aplicacdo da
lei.”

2.3 COMPARTILHAMENTO DE DADOS COM OS BANCOS

Conforme demonstrado no topico acima, a adequacédo da LGPD ao INSS tera
varios percalcos a serem observados, como a vasta base de dados que o instituto tera
gue gerenciar, os desafios de garantir a seguranca dos dados de seus titulares e as
diretrizes estabelecidas pela LGPD.

O compartilhamento de dados do INSS com os bancos pode ocorrer em
algumas situacdes especificas, como por meio do sistema de Open Banking. Esse
sistema permite que os clientes compartilhem seus dados financeiros com outros
bancos para receber ofertas de produtos e servicos personalizadosl. No entanto, é
importante destacar que qualquer compartilhamento de dados deve ser feito com o
consentimento informado do cliente e seguir as regras estabelecidas pela Lei Geral
de Protecao de Dados (LGPD).

E crucial que a Autoridade Nacional de Protecdo de Dados (ANPD) atue de
forma rigorosa para fiscalizar o cumprimento da Lei Geral de Protecdo de Dados
(LGPD), especialmente quanto a aplicacdo das penalidades previstas, que se

tornaram efetivas em agosto deste ano. Importante destacar que o INSS tem sido
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omisso em relacdo aos empréstimos ndo solicitados e ao constante assédio aos
beneficiarios, apesar da Instrucdo Normativa n° 28/2008 proibir contatos das

instituicdes financeiras antes de 180 dias apds a concessao do beneficio, vejamos:

"§3° Fica expressamente vedado as instituices financeiras e
sociedades de arrendamento mercantii que mantenham Convénios e/ou
Acordos de Cooperacdo Técnica com o INSS, diretamente ou por meio de
interposta pessoa, fisica ou juridica, qualquer atividade de marketing ativo,
oferta comercial, proposta, publicidade direcionada a beneficiario especifico
ou qualquer tipo de atividade tendente a convencer o beneficiario do INSS a
celebrar contratos de empréstimo pessoal e cartdo de crédito, com
pagamento mediante consignacdo em beneficio, antes do decurso de 180
(cento e oitenta) dias contatos a partir da respectiva DDB.
84°. As atividades referidas no § 3° deste artigo, se realizadas no prazo de
vedacdao, serdo consideradas assédio comercial, e serdo punidas nos termos
do Capitulo XlI, sem prejuizo de assim também serem consideradas outras
praticas qualificadas como abusivas pelos 6rgados de defesa do consumidor.
Artigo 52 — Constatadas irregularidades nas operacdes de
consighacao/retencdo/RMC realizadas pelas instituicdes financeiras ou por
correspondentes bancarios a seu servico, na veiculacdo, na auséncia de
respostas ou na prestacdo de informagbes falsas ou incorretas aos
beneficiarios, sem prejuizo das operacdes regulares, o INSS aplicara as
seguintes penalidades: (...)
Il — Suspenséo do recebimento de novas consignacdes/reten¢cdes/RMC por
45 (quarenta e cinco) dias corridos, a contar da comunicagdo, quando for
confirmada a existéncia de ocorréncia que contrarie o disposto no § 4° do
artigo 1°, inciso Il do artigo 3° e inciso | do artigo 15, independentemente dos

procedimentos estabelecidos no artigo 46".

Uma situacdo bastante comum é o aposentado ou pensionista ser alvo de
multiplos contatos de diversas instituicdes bancéarias, que buscam oferecer
empréstimos consignados. Esse assédio atinge niveis extremos, especialmente
guando o beneficiario acaba de se aposentar, muitas vezes sabendo da concessao
do beneficio antes mesmo de ser informado oficialmente pelo INSS. Na maioria dos
casos, as instituicdes financeiras ja tém acesso ao valor do beneficio, a previsédo de

pagamento e a outros dados relevantes. A modalidade de empréstimo consignado,
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instituida pela Lei n° 10.820/2003, vem crescendo exponencialmente desde a sua
criacao.

Percebe-se que esse assédio é algo negativo que interfere no livre
desenvolvimento da pessoa natural. "O direito ao livre desenvolvimento da
personalidade é um direito subjetivo, na medida em que o individuo tem a faculdade
de impor seus interesses ao Estado, exigindo-lhe uma conduta omissiva" (MIRANDA,
2023, p. 5).

Assim, a protecdo deste direito € essencial para a construcdo de uma
sociedade que valorize a liberdade, a diversidade, a dignidade humana e as
individualidades de cada pessoa.

Outra situacdo que ocorre de forma frequente sdo o0s golpes contra 0s
aposentados/clientes, tendo em vista que os bancos por terem acesso aos dados dos
titulares, em certos momentos podem ser entendidas por facilitadoras ou por falta de
observancia na realizacéo de protecédo destes dados, causam vazamentos. Vejamos

casos concretos:

CONSUMIDOR. RECURSO ESPECIAL. AGAO DECLARATORIA DE
INEXIGIBILIDADE
DE DEBITO POR VAZAMENTO DE DADOS BANCARIOS CUMULADA COM
INDENIZACAO POR DANOS MORAIS E REPETICAO DE INDEBITO.
GOLPE DO BOLETO.
TRATAMENTO DE DADOS PESSOAIS SIGILOSOS DE MANEIRA
INADEQUADA. FACILITACAO DA ATIVIDADE CRIMINOSA. FATO DO
SERVICO. DEVER DE INDENIZAR PELOS PREJUIZOS. SUMULA 479/STJ.
RECURSO ESPECIAL PROVIDO.
1. Agéo declaratéria de inexigibilidade de débito por vazamento de dados
bancarios cumulada com indenizacdo por danos morais e repeticdo de
indébito, ajuizada em 13/2/2020, da qual foi extraido o presente recurso
especial, interposto em 15/2/2022 e concluso ao gabinete em 19/6/2023.
2. O propésito recursal consiste em decidir se a instituicdo financeira
responde por falha na prestacdo de servicos bancéarios, consistente no
vazamento de dados que facilitou a aplicacdo de golpe em desfavor do
consumidor.
3. Se comprovada a hipdtese de vazamento de dados da instituicao
financeira, serd dela, em regra, a responsabilidade pela reparacao integral de
eventuais danos. Do contrario, inexistindo elementos objetivos que
comprovem esse nexo causal, ndo ha que se falar em responsabilidade das
instituicbes  financeiras pelo vazamento de dados utilizados por
estelionatarios para a aplicacdo de golpes de engenharia social (REsp
2.015.732/SP, julgado em 20/6/2023, DJe de 26/6/2023).
4. Para sustentar o nexo causal entre a atuacdo dos estelionatarios e o
vazamento de dados pessoais pelo responsavel por seu tratamento, €
imprescindivel perquirir, com exatiddo, quais dados estavam em poder dos
criminosos, a fim de examinar a origem de eventual vazamento e,
consequentemente, a responsabilidade dos agentes respectivos. Os nexos
de causalidade e imputacao, portanto, dependem da hip6tese concretamente
analisada.
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5. Os dados sobre operacbes bancarias sdo, em regra, de tratamento
exclusivo pelas instituicdes financeiras. No ponto, a Lei Complementar
105/2001 estabelece que as instituicbes financeiras conservardo sigilo em
suas operacdes ativas e passivas e servicos prestados (art. 1°), constituindo
dever juridico dessas entidades ndo revelar informacdes que venham a obter
em razdo de sua atividade profissional, salvo em situagbes excepcionais.
Desse modo, seu armazenamento de maneira inadequada, a possibilitar que
terceiros tenham conhecimento de informacdes sigilosas e causem prejuizos
ao consumidor, configura defeito na prestacédo do servico (art. 14 do CDC e
art. 44 da LGPD).
6. No particular, ndo ha como se afastar a responsabilidade da instituicao
financeira pela reparacdo dos danos decorrentes do famigerado "golpe do
boleto”, uma vez que os criminosos tém conhecimento de informagbes e
dados sigilosos a respeito das atividades bancarias do consumidor. Isto €, os
estelionatarios sabem que o consumidor é cliente da instituicdo e que
encaminhou e-mail a entidade com a finalidade de quitar sua divida, bem
como possuem dados relativos ao préprio financiamento obtido (quantidade
de parcelas em aberto e saldo devedor do financiamento).

7. O tratamento indevido de dados pessoais bancarios configura defeito na
prestacdo de servico, notadamente quando tais informacdes sé@o utilizadas
por estelionatario para facilitar a aplicacdo de golpe em desfavor do
consumidor.

8. Entendimento em conformidade com Tema Repetitivo 466/STJ e Sumula
479/STJ: "As instituicbes financeiras respondem objetivamente pelos danos
gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros
noambito  de operacbes bancarias".

9. Recurso especial conhecido e provido para reformar o acérddo recorrido e
reestabelecer a sentenca proferida pelo Juizo de primeiro grau.

A LGPD visa principalmente aumentar a transparéncia e a seguranca no uso
de dados pessoais. As instituicdes bancarias tém a responsabilidade de assegurar
gue todas as informacdes coletadas sejam protegidas contra acessos nao autorizados

e utilizadas somente para os fins especificos previamente consentidos pelos clientes.

2.3.1 Do direito a privacidade

by

O direito a privacidade é um pilar fundamental dos direitos humanos,
reconhecido internacionalmente por diversas convencfes e legislado em muitos
paises. Este direito protege a autonomia individual, a dignidade e a liberdade,
assegurando que os individuos possam controlar informacdes sobre si mesmos e se
proteger contra intromissées indevidas em suas vidas pessoais.

A privacidade envolve o direito de uma pessoa de manter em segredo seus
pensamentos, sentimentos, comunicacbes e informagfes pessoais. Ele esta

intrinsecamente ligado ao respeito pela dignidade humana e a protecéo contra a

vigilancia excessiva e a coleta indevida de dados. E reconhecido em varias
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convencgoes internacionais, como a Declaragdo Universal dos Direitos Humanos
(Artigo 12) e o Pacto Internacional sobre Direitos Civis e Politicos (Artigo 17).

A privacidade da informacdo refere-se a protecdo de dados pessoais contra
coleta, armazenamento e compartilhamento ndo autorizados. Inclui a seguranca de
dados pessoais online e offline. A CF prevé o seguinte:

Art. 5° Todos séo iguais perante a lei, sem distincdo de
qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros

residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizacdo pelo dano
material ou moral decorrente de sua violacdo;(BRASIL, 1988)

Percebe-se, portanto, que os direitos demonstrados neste trabalho, séo
garantias constitucionais, ou seja, de suma importancia, logo o respeito e a
manutencgao desses é responsabilidade maxima de todos os envolvidos, neste caso,
dos entes responsaveis pela protecdo dos dados, que envolvem o poder publico, a
autarquia INSS e no fim da cadeia as institui¢cdes financeiras.

A privacidade pessoal é essencial ndo apenas para a protecdo dos dados
pessoais, mas também para o exercicio da liberdade de expresséo e da liberdade de
associacao das pessoas. Sem privacidade, individuos podem ser expostos de forma
negativa e dependendo do que foi infligido por essa exposicdo gerar facilidade a
terceiros de ma-fé, que utilizam das informacdes para proveitos criminosos.

O direito a privacidade €é crucial para a protecdo da liberdade e da dignidade
humana. Em um mundo cada vez mais interconectado, é essencial que as leis
continuem a evoluir para proteger os individuos contra novas formas de intrusédo. A
sociedade como um todo deve valorizar e defender esse direito para garantir que a
privacidade continue sendo uma parte fundamental da vida humana.

Nesta visao, pontuam Maria Eugenia Finkelstein e Claudio Finkelstein (2019, p.
288):

[...] a questdo da privacidade na Internet vem cada vez mais
recebendo atencdo das cortes internacionais, umavez que o seu ténue limite
€ cada vez mais invadido pela tecnologia. Ademais, sempre que um usuario
adentra um site, preenche formulérios virtuais. E o que é pior, ndo se sabe se
os dados fornecidos sdo verdadeiros nem se pode ter certeza acerca da
forma de utilizacdo desta informacado. Sabe-se que na atual fase tecnoldgica
em que a sociedade se encontra,10 a informacdo € um dos bens de maior
valor. Por esta razdo, a sua protecdo deve ser questdo de importancia
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maxima, merecendo a atencdo do legislador. Claro esta que o
desenvolvimento tecnoldgico ndo apresenta somente aspectos negativos. A
evolugdo da tecnologia dos mecanismos de monitoramento proporciona uma
gqueda no tempo e nas despesas envolvidas em buscas.

A necessidade de protecao esta no seu momento de maior urgéncia, tendo em
vista que a era digital estd criando um acervo pessoal de todos que se torna um
produto comerciavel, que parte das instituicdes financeiras podem se valer disso para
sobrecarregar as pessoas com ofertas e produtos, que na maioria vezes ndo séo
desejadas e ofendem principios fundamentas.

Nas palavras de Maria Eugenia Finkelstein e Claudio Finkelstein (2019, p. 290):

[...] a comercializacdo dos dados coletados pelos sites para outros
fins, para empresas comerciais ou de prestacdo de servigos ndo coligadas a
empresa gque os coletou, merece maior atuacdo do Direito em defesa dos
usuarios e de sua privacidade. Este tipo de comércio € um claro caso de
violag&o de privacidade, que caracteriza uma n&o observancia aos direitos e
garantias fundamentais da pessoa. Neste sentido e em resposta a esta
necessidade, veio a Lei Geral de Protecéo de Dados (LGPD).

E em complementacéo:

Para entender a necessidade de uma legislacdo protetiva de dados
pessoais, faz-se necessario entender o ingresso da sociedade em um novo
patamar de producéo de bens e servicos. Nesta sociedade da informacéo, a
geracdo, o armazenamento e a transferéncia das informag6es séo realizados
instantaneamente, sendo que as novas tecnologias agregam valor a
informacéo. Vale dizer: a informacdo passou a ser considerada um produto,
podendo, inclusive, vir a ser objeto de transa¢Bes comerciais. Na sociedade
da informacéo hda, assim, excesso de informacdes e riscos relacionados ao
uso indevido dos instrumentos computadorizados para desvios ou abusos
relacionados aos dados coletados ou armazenados. Nesta realidade, os
empresarios podem obter informa¢Bes fundamentais para suas operacdes
cotidianas através da inteligéncia e do armazenamento de dados
(FINKELSTEIN; FINKELSTEIN, 2019, p. 291).

Sendo desta forma, o sistema de informacado tecnoldgica sempre passa por
uma evolucdo exponencial, que gera a necessidade de protecdo, especialmente em
relacdo a privacidade das pessoas, fato este que fez surgir a Lei Geral de Protecao

de Dados no Brasil.
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3 CONCLUSAO

O presente artigo buscou observar a Lei Geral de Protecdo de Dados no Ambito
do Instituto Nacional do Seguro Social, de forma a analise os desafios e beneficios da
aplicabilidade da Lei no instituto.

Para isso, buscou-se explicar todo o caminho que a lei percorre, seus
dispositivos legais e os agentes que fazem o tratamento dessas informagdes para
demonstrar as dificuldades e solu¢gBes cabiveis em cada situacdo. A LGPD e os
agentes vinculados nesse ambito do INSS que foram citados no texto, formam uma
grande cadeia de possibilidades para tratamento de dados, sendo o dispositivo legal
um marco para a sociedade brasileira, tendo em vista que os temas discutidos no texto
sdo de suma importancia para o dia a dia dos aposentados, beneficiados e a
sociedade. O assunto revelou como os direitos abordados no trabalho séo
fundamentais e necessitam a cada dia aperfeicoamento.

Foi identificado que, a Lei Geral de Protecéo de Dados no ambito do INSS, lida
diariamente com varios dados sensiveis e pessoais de cidadaos e que tem o objetivo
de garantir e proteger direitos fundamentais assegurados na Constituicdo Federal de
1988. Sendo assim, sera necessario ndo s6 adaptar os sistemas que operam esses
dados, mas fazer a gestdo das pessoas responsaveis pelo tratamento, valendo-se
assim da Lei para garantir a aplicacdo de san¢des caso sejam necessarias.

Também foi trabalhado a relacdo do INSS com os bancos, tendo em vista que
os dados sao compartilhados com as institui¢cdes financeiras e que algumas situaces
podem gerar assédio aos aposentados. Os desafios abordados neste trabalho,
buscavam trazer a tona como seria a aplicacdo da Lei no INSS e de as complicacfes
de cada operacéo e agentes vinculados.

Diante do desafio da pesquisa, foi apresentado as diretrizes da Lei Geral de
Protecdo de Dados, onde foi possivel verificar que os procedimentos previstos na Lei
sao robustos e norteiam os encarregados em proteger os dados para uma gestdo com
seguranca.

Além disso, a busca acerca da protecédo de dados foi além da relacédo INSS e
pessoa beneficiada, abordou-se também a relacdo com os bancos e todo o assédio
sofrido pelas pessoas. Essa analise proporcionou a importancia da fiscalizagdo bem

como da aplicacao correta dos dispositivos legais para uma melhor a implementacgéo



39

da Lei Geral de Protecdo de Dados no INSS. As diretrizes constantes na Lei visam
direcionar a forma como deve ser fornecido as informagcdes, bem como quem seréo
0S responsaveis e possivelmente direcionar quem sofrerd as sangfes por prejuizos
sofrido pelos titulares das informagoes.

Contudo, verificou-se que a Lei Geral de Protecdo de Dados, bem como os
direitos envolvidos no trabalho sdo considerados fundamentais e foi demonstrado
através de doutrinas, bem como jurisprudéncias tal afirmacdo. O fato do assédio
sofrido pelos titulares em relacdo aos bancos, evidenciam que a LGPD nao s6 traz
organicidade ao sistema de tratamento de dados, mas também meios para as pessoas
lesadas buscarem a indenizacdo cabivel, pois foi mostrado que a maioria das
situacbes acontecem antes mesmo do recebimento do beneficio pela pessoa, fato
este que gera um tremendo desconforto, pois grande parte dos casos se tratam de
pessoas com pouca instru¢do que acabam sendo levadas a consorcios e empréstimos
forcados.

E entendido que a LGPD é uma Lei nova e ainda muitas empresas e entidades
publicas ainda estdo se adequando e investindo em suas estruturas para chegar no
gue € o essencial para uma protecdo de dados eficaz. Através da LGPD, sera
transformado todo um sistema existente, que € o do INSS, ficando assim mais
organizado e efetivo. Para isso, 0 primeiro passo é comeca de cima, adequando a
estrutura de dados e a relacdo com os beneficiados e com isso atingindo o fim da
cadeia que seria a relacdo com os bancos, tornando o servico prestado, que é
fundamental numa sociedade que respeita os direitos individuais, assegurando uma

sociedade democratica e transparente.
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